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Spektakulire Meldungen tiber Fille
von Produktpiraterie sind mittler-
weile fast alltdglich. Die Schaden
durch Produktpiraterie werden auf
knapp 400 Milliarden Euro jéhrlich
geschitzt. Neben den klassischen Op-
fern im Konsumgiiterbereich wichst
die Bedrohung vor allem im Anla-
gen- und Maschinenbau. Gleichzeitig
steigt der Handlungsdruck bei be-
troffenen Unternehmen. Tm Rahmen
des Forschungsprojekts ProAuthent
wird ein integrierter Produktpira-
terieschutz mittels Kennzeichnungs-
und Authentifizierungstechnologien
erarbeitet [1, 2].

Waren in der Vergangenheit vor
allem Konsumgiiter im Fokus von Pro-
duktpiraten, so sind heute zunehmend
auch Investitionsgiiter betroffen. Dabei
sind margenstarke Ersatzteile und Kom-
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ponenten besonders bedroht. Produkt-
piraten beschréanken sich jedoch micht
darauf, sondern kopieren bereits voll-
stindige Maschinen und Anlagen [3].

Deutsche Exporteure tibertragen frei-
willig oder im Rahmen von Local-Con-
tent-Anforderungen der Schwellenldn-
der immer wieder sensibles Know-how
ins Ausland. Die Unternehmen stehen
vor einem Dilemma - einerseits locken
attraktive und wichtige Geschifte, an-
dererseits droht die Gefahr, dass Wissen
unerwiinscht weitergegeben und Pro-
dukte imitiert werden [4].

Schitzungen zufolge belaufen sich
die Schdden durch Produktpiraterie
weltweit auf knapp 400 Mrd. Euro
jahrlich [3].

Neben diesen volkswirtschaftlichen
Schiden ergeben sich schwerwiegende
betriebswirtschaftliche Schaden fiir die
betroffene Unternehmen (Bild 1). Vier
Finftel der Unternehmen der Investi-

tionsgtiterindustrie sind bereits Opfer
von Produktpiraterie geworden - und
die Dunkelziffer ist hoch. In einer ak-
tuellen Studie des Verbands Deutscher
Maschinen- und Anlagenbauer (VDMA)
[5] beziffert fast jedes dritte Unterneh-
men der Branche den durch Produkt-
piraterie verursachten Umsatzriickgang
auf mehr als fiinf Prozent, insgesamt
belduft sich der jahrliche Schaden in
Deutschland allein in diesem Segment
auf7 Mrd. Euro.

Umsatzriickgdnge sind aber nur ein
Teil des Schadens. Unternehmen entste-
hen zusitzliche die Kosten von Schutz-
maBnahmen, Marktiiberwachung und
Rechtsdurchsetzung sowie fiir Aufwen-
dungen fiir mogliche Anpassungen der
Organisation und fir technische MaB-
nahmen an den Produkten [6].

Dariiber hinaus sehen sich Unter-
nehmen mittelfristig mit weiteren Fol-
gen konfrontiert, beispielsweise Preis-

Bild 1: Volkswirtschaftliche und betriebswirtschaftliche Schdden durch Produkt-

piraterie.
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senkungen, die notwendig werden,
um Marktanteile gegen die billigeren
Pirateriewaren zu verteidigen. Schwer
wiegt auch der Abfluss von Know-how.
Empirische Analysen im Rahmen eines
aktuellen Forschungsprojekts [7] haben
bestatigt, dass Produktpiraterie zu er-
heblichen Tmageverlusten fiihrt und auch
mit einem Verlust von Marktanteilen
und Erlésen zu rechnen ist. Potenzielle
Haftungsanspriiche und Schadensersatz-
klagen runden das Bedrohungsszenario
Produktpiraterie negativ ab [6].

Ein wirksam ausgestaltetes
Schutzsystem?

Fiir den Schutz vor Produktpiraterie
existiert keine fiir jedes Unternehmen
oder jedes Produkt allgemeingiiltige
,beste* Methode oder MaBnahme.,
denn Produktpiraten greifen dort an,
wo keine Nachahmungsbarrieren vor-
handen sind und wo sie hohe Margen
realisieren kénnen.

Ausgehend von einer unternehmens-
spezifischen Schwachstellen- und Ri-
sikoanalyse mtissen im Unternehmen
Strategien zum durchgéingigen Pira-
terieschutz entwickelt werden. Analy-
sefelder sind dabei die Bedeutung des
Produkts, die Wahrscheinlichkeit der
Produktpiraterie und die Tragweite des
Auftretens von Piraterieware fiir das
Unternehmen.

Basis fur eine unternehmens-
spezifische Schutzstrategie sind vier
Normstrategien [3, 6]:

e Verhindern,

e Steuern,

e Kontrollieren und

e Verfolgen.

Verhindern bedeutet, dass ein Nachbau
durch Produktpiraten so weit wie mog-
lich abgewendet wird. Dazu miissen die
Produkte, Prozesse und Technologien
so gestaltet werden, dass es Produkt-
piraten unmdéglich wird, die Produkte
mit gleicher Effizienz oder Qualitat
nachzubauen. Voraussetzung ist die
Berticksichtigung des Piraterieschutzes
bereits in der Produktgestaltung. Bei
der Entwicklung muss auf den Schutz
am Produkt selbst Wert gelegt werden,
etwa durch die Black-Box-Bauweise,
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Bild 2: Normstrategien im Kontext von Kennzeichnungs- und Authentifizie-

rungstechnologien.

die ein zerstorungsfreies Zerlegen und
damit die Demontage und Analyse
des Produkts (Reverse Engineering) er-
schwert.

Das aktive Steuern soll Produktpira-
terie einddmmen und die Attraktivitdt
einer Nachahmung reduzieren. Mog-
lichkeiten dazu bieten Produktgestal-
tung, Produkt-Service-Kombinationen
und fiir den Kunden attraktive Zu-
satzleistungen, die von Produktpiraten
nicht angeboten werden kénnen oder
fir diese einen erheblichen Mehrauf-
wand zur Folge haben. Beispiele sind
Garantien fiir Ersatzteillieferung inner-
halb von 24 Stunden oder die Nutzung
von zusatzlichen produktrelevanten In-
formationen, die auf einem RFID-Chip
gespeichert werden kénnen.

Kontrollieren beinhaltet das Iden-
tifizieren von Piraterieware und deren
Herkunft sowie die Abschreckung der
Produktpiraten innerhalb der gesamten
Wertschopfungs- und Vertriebskette.
Hierzu eignen sich Originalitdts- oder
Unikatkennzeichnung und Tracking €&
Tracing Systeme. Ebenso ist die Zusam-
menarbeit mit dem Zoll, beispielsweise
mittels Grenzbeschlagnahmeantragen,
Bestandteil dieser Strategie.

Die Normstrategie Verfolgen ist die
juristische Komponente innerhalb der
Schutzstrategie. Hierzu zdhlen die ge-
werblichen Schutzrechte, schutzwirk-
same Vertrdge sowie deren rechtliche
Durchsetzung.

Das Forschungsprojekt
ProAuthent

Die durch die Normstrategien vor-
gegebenen Leitlinien missen unter-
nehmensspezifisch ausgestaltet werden.

Losungsansatze, mit denen Unterneh-
men einen integrierten Produktpirate-
rieschutz durch Kennzeichnungs- und
Authentifizierungstechnologien errei-
chen konnen, werden im Forschungs-
projekt ProAuthent erarbeitet (Bild 2).
Das Projekt ist Bestandteil des BMBF
Rahmenkonzepts ,Forschung fiir die
Produktion von morgen.*

Hintergrund des Projekts ist der bis-
her fehlende, ganzheitliche Schutzan-
satz in der unternehmensiibergreifen-
den Logistik- und Wertschépfungskette
mit ihren unterschiedlichen Akteuren.
In Zukunft gilt es tiber die Schnitt-
stellen eines Unternehmensnetzwerks
hinweg Barrieren aufzubauen, um dort
kein Angriffspotenzial fiir Produktpi-
raten zu bieten. Dies soll beispielsweise
durch eine Traceability-Funktion, also
die Méoglichkeit zur Rickverfolgung,
des Kennzeichnungs- und Authentifi-
zierungssystems erreicht werden.

Die Normstrategie Verhindern kann
mittels ~ geeigneter Kennzeichnungs-
und Authentifizierungstechnologien
praventiv umgesetzt werden. Ein An-
satz ist die eindeutige Kennzeichnung
des Produkts mit unternehmensspe-
zifischen Merkmalen und eine intel-
ligente Authentifizierungstechnologie,
die beispielsweise gefalschte Ersatzteile
erkennt und deren Einsatz dem Be-
nutzer meldet. Denkbar ist auch eine
gegenseitige Authentifizierung, die bei
negativem Ergebnis der Priifung eine
Funktionsbeeintrachtigung der Maschi-
ne erwirkt. Juristische Implikationen
hinsichtlich der Zuldssigkeit solcher
Einschrankungen werden an dieser
Stelle fallspezifisch berticksichtigt.

Es bestehen unterschiedliche Ansét-
ze, um die Steuerung der Produktpira-
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terie zu ermdglichen und die Attrak-
tivitit einer Nachahmung zu reduzie-
ren. Durch die Tmplementierung eines
Kennzeichnungs- und Authentifizie-
rungssystems kdnnen den Abnehmern
innovative Produkt-Service-Kombinati-
onen angeboten werden. Das Potenzial
der Technologien ist mit der alleinigen
Kennzeichnung und Authentifizierung
jedoch nicht ausgeschépft. Vielmehr
gilt es, den Kunden im Rahmen eines
integrierten Piraterieschutzes einen
Mehrwert durch maBgeschneiderte Zu-
satzleistungen anzubieten. Vorstellbar
sind an dieser Stelle neue Konzepte
im Wartungs- und Instandhaltungsma-
nagement sowie im Upgrading.

Prinzipiell sollten Unternehmen Pro-
dukt-Service-Kombinationen anbieten,
die individuellen Charakter besitzen
und dadurch nur schwer von Piraten
nachzuahmen sind. Eine weitere Mog-
lichkeit ist die Darstellung einer Le-
benslaufakte von Maschinen und Bau-
teilen im Schutzsystem, die neben den
fir die Schutzfunktion erforderlichen
Daten weitere spezifische Informati-
onen enthilt. Beispiele hierfiir sind
Informationen iiber die Leistung, das
Anwendungsgebiet oder die bisher er-
reichte Einsatzzeit eines Bauteils. Da-
durch kénnen Informationen tiber den
optimalen Servicezeitpunkt abgeleitet
und die Produktivitdt bei Anwenderun-
ternehmen erhéht werden. Falls diese
Vorteile nur der Originalhersteller bie-
tet, steigert dies die Kundenloyalitdt in
erheblichem MaBe und verhindert die
Abwanderung zu Produktpiraten. Fer-
ner sind Zusatznutzen in Produktions-
und Prozesssteuerung, Wartungs- und
Reparaturnachweis, Vereinfachung,
Asset Management, Logistiksteuerung,
Garantienachweis, Inventarisierungs-
vereinfachung und Qualitétssicherung
denkbar.

In Bezug auf den erwahnten Bereich
des Service-Engineerings bietet die
Schnittstelle zwischen Dienstleistungs-
forschung und Klassischer Ingenieur-
wissenschaft im Kontext von Produkt-
piraterie noch erhebliche Reserven.

Ein wirkungsvoller Kontrollmecha-
nismus ist entscheidend, damit die
Unternehmen das wahre AusmalB der
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Produktpiraterie erfassen und entspre-
chende MaBnahmen einleiten kénnen.
Bisher ist oft lediglich die Gefahr be-
kannt, ohne dabei deren konkreten
Umfang zu kennen. Kennzeichnungs-
und Authentifizierungstechnologien
bieten diese Kontrollfunktion, beispiels-
weise mit einem durchgingigen auf
RFID basierenden Tracking €& Tracing
System. Dadurch steigt die Visibilitat in
der Logistik- und Wertschopfungskette
an und das Erkennen von Piraterieware
wird erleichtert. Das Handling eines
Kontrollmechanismus ist stark durch
den Kennzeichnungslevel determiniert.
Dabei wird zwischen drei Ebenen dif-
ferenziert: der Authentifizierung, der
1dentifizierung und einer variablen Da-
tenspeicherung. Auf allen drei Ebenen
kann die Kennzeichnung unterschied-
lich ausgeprigt sein. Sie kann offen
oder verborgen angebracht sein. Denk-
bar ist auch eine Kombination offener
und verborgener Merkmale an einem
Produkt. Ferner kann die Kennzeich-
nung forensischen, d.h. gerichtlichen,
Anspriichen gentigen. Je nach Ebene
kommen verschiedene Akteure als Prii-
finstanz zum Einsatz.

Eine forensische Verwendung der
eingesetzten Kennzeichnungs- und
Authentifizierungstechnologie leistet
Unterstiitzung bei der juristischen Be-
kdmpfung von Produktpiraterie und der
Rechtsdurchsetzung von gewerblichen
Schutzrechten.

Generell miissen die Unternehmen
beim Einsatz der Schutzmethoden im-
mer auch die Wirtschaftlichkeit im Blick
behalten. Dazu wird im Rahmen des
Projekts eine Auswahlmethodik ent-
wickelt, die neben den technischen
Rahmenbedingungen auch eine ganz-
heitliche 6konomische Bewertung be-
riicksichtigt.

Durch eine Tarierung im Methoden-
einsatz von technischen Schutzvorkeh-
rungen, Félschungsbarrieren, Originali-
tits- und Unikatskennzeichnungen der
Produkte, Sicherung und Kontrolle der
logistischen Kette, kann eine erfolg-
reiche Schutzstrategie gegen Produkt-
piraterie implementiert werden. Ferner
gilt es, die Ausgestaltung der internen
und externen MaBnahmen zu Know-

how-Schutz, Standort- und Sourcing-
Entscheidungen unter Berticksichti-
gung des Risikos der Produktpiraterie
zu forcieren, sowie wirksamen Schutz
durch Schaffung schwer zu kopierender
Produkt-Service-Kombinationen zu ge-
wahrleisten.
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Methods €t Strategies to Fight
Counterfeiting
Globalization of world trade leads to an
increased scope and scale of product
counterfeiting. More companies and
industries are affected. Counterfeiters
get more and more professional. German
companies have to protect themselves
Dbetter. Legal measures are not enough
- comprehensive strategies that combine
legal, management and technical mea-
sures are necessary to fight counterfei-
ting. The research project ProAuthent is
focused on authentication and labelling
technologies as one important step
towards a integrated protection against

counterfeiting.
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strategies against counterfeiting, au-
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