Wirtschaftswissenschaften

Produktpiraten - bald
ohne Enterhaken?

Alles andere als ein Kavaliersdeliki: Der Schaden von Produktfalschungen erreicht
weltweit mindestens 200 Milliarden Euro. Ins Visier der Raubkopierer geraten dabei
zunehmend Investitionsgiiter. Die TUM tritt an, Falschern das Handwerk zu legen

erge von gefilschten Turnschuhen, Uhran,

CDs - ein Bulldozer schiebt die vermeintiiche

Marken-Ware zusammen und schittet sie kra-
chend in den ReiBwalf, Bilder wie diese sehen wir im
Fernsehen immer héufiger. Vernichtet werden gefélschte
Konsumagiiter. Was wir noch nicht sehen, ist die Viernich-
tung gefélschter Investitionsglter, das inzwischen weit-
aus lukrativera Angriffsziel der Falscher.
Langst haben Produktpiraten den Maschinen- und An-
lagenbau fir sich entdeckt. ,Besonders eklatant sind
die auf weltweit bis 10 bzw. 15 Prozent vom Volumen
geschéatzten Pirateriequoten bei Kfz- bzw. Flugzeuger-
satztellen", berichtet Prof. Christoph Ann, Inhaber des
Lehrstuhls fir Wirtschaftsrecht und Geistiges Eigentum
an der TU Minchen. Ersatzteile sind bel Falschem be-
sonders beliebt, denn als VerschleiBteile gehdren sie zu
den Massenprodukten, die im ,After-Sales"-Geschaft
die grofiten Margen bergen. ,Die Falscher derart si-
cherheitskritischer Teile richten dabei jedoch nicht nur
wirtschaftlichen Schaden an, sondern gefdhrden da-
mit auch die Allgemeinheit, wenn etwa minderwertige
Bremsbelage in Kraftfahrzeuge oder Flugzeuge einge-
baut werden", warnt Prof. Ann.
Zunehmend werden sogar ganze Maschinen und Anla-
gen kopiert. Nach Angaben des Verbandes Deutscher
Maschinen- und Anlagenbau (VDMA) sind derzeit 60
Prozent aller Félschungen Komplettnachbauten, Der
Gesamtbranchenumsatz im Maschinen- und Anlagen-
bau betrug in 2007 rund 193 Milliarden Euro. , Aufgrund
dieser Zahlen schitzen wir den durch Produkipiraterie
entstehenden Schaden fiir den deutschen Maschinen-
und Anlagenbau auf ca. 7 Milliarden Eurc im Jahr”, er-
kldrt Marc Wiesner, Rechtsexperte beim VDMA.

Das hat eklatante Folgen fiir den Arbeitsmarkt. , Allein
in Deutschland gehen jahriich 50 000 Arbeitsplatze ver-
loren”, berichtet Prof. Dr. Horst Wildemann, Inhaber
des Lehrstuhls fiir Betriebswirtschaftslehre - Unterneh-
mensflihrung, Logistik und Produktion an der TU Miin-
chen. ,Denn deutsche Unternehmen sind aufgrund ihrer
exponierten Stellung in forschungs- und entwicklungs-
intensiven Bereichen ein beliebtes Angriffsziel von Pro-
duktpiraten und daher besonders von Produktpirateria
betroffen.”

Einstiegsluke fiir den Félscher: Das Rechtssystem
Woran hakt es? GréBtes Problem im Kampf gegen Pro-
duktpiraten ist die unzureichende Rechtsgewéhrleistung
in den Herkunftsstaaten der Piraterieware”, betont Prof.
Arnn. ,Dort sind Schutzrechte kaum durchsetzbar® Das
heift im Klartext: Deutsche Firmen kénnen so viele Pa-
tente anmelden, wie sie wollen und finanziell verkraften
- doch was nutzt dies in Landern, in denen internati-
onale Schutzrechte wirkungslos verpuffen? China und
die Turkei sind die Paradebeispiele in diesem Szenaric.
»Die gerichtliche Durchsetzung von Anspriichen auf Un-
terlassung, Auskunft und Schadenersatz stofbt in vielen
Landern sehr rasch an faktische Grenzen, ungeachtet
aller volkerrechtlichen Verpflichtungen und Zusagen”,
so der Rechtsexperte.

Paradoxerweise tragen westliche Industriestaaten noch
ungewollt dazu bei, die Pirateriekompetenz in den be-
treffenden Staaten aufzubauen: In Folge der Globali-
sierung verlagern viele Herstellerfirmen die Produktion
van Ersatzteilen in Billiglohnldnder, Diese Lander haben
jedoch meist auch deshalb ein so geringes Lohnniveau,
weil ihre staatliche Infrastruktur mangelhaft ist. Auch o
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Mur wenn alle Bauteile echt sind, funkticnieren die Maschinen rel-
bungslos = wie hier in der Fertigungsstrafie zur Mibelproduktion

Alles fliefit - das gilt insbesondare flr die Produktion im Maschi-
nen- und Anlagenbau, Leider auch fir den schwunghaften Handel
it Pirateriewars

die Rechtspflege, zu der auch die Rechtsdurchsetzung
gehort, ist Teil der Infrastruktur eines Landes. , Nicht sel-
ten bauen westliche Hersteller Produktionskompetenz
in Staaten auf, in denen sie aufgrund gravierender Mén-
gel der administrativen und justiziellen Infrastruktur kei-
ne nachhaltige Prozessherrschaft etablieren kéinnen®,
analysiert Prof. Ann. ,Wer so vorgeht, darf sich spater
nicht wundern, wenn Probleme und Kosten aufireten,
die so nicht eingeplant waren, und das eingangs einmal
rosige Bild triiben.”

Die KentrollmBglichkeiten sind in den Billiglahnstaaten
wiederum hochst unzureichend. Wir kennen Falle, in
denen Produktionsanlagen, die wahrend der regularen
Arbeitszeiten legal fertigten, nachts und am Wochen-
ende fir die Produktion von Piraterieware einfach wei-
tergenutzt wurden”, berichtet der Wissenschaftler. ,Das
schédigt den Hersteller gleich doppelt, denn auBer den
UmsatzeinbuBen muss er auch noch den Verschleid sei-
ner Produktionsaniagen in Kauf nehmen.”
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Mit innovativer Technik den Enterhaken aushebeln
Was st zu tun? , Kurzfristig ist ein wirksamer Schutz voy
Produktpiraterie wohl nur technisch zu realisieren”, stellt
Prof, Annfest, derlangfristig an einerrechtlichen Problem-
analyse arbeitet. Dreh- und Angelpunkt ist zunédchst die
sichere Authentifizierung von Produkten und die Iden-
tifizierung von Piraterieware, denn geféilschte Investiti-
onsgiter sind vom K&ufer kaum als solche zu erkennen,
Solch eine Arbeit kann man am besten interdisziplingr
leisten: An der TUM haben sich drei Lehrstihle und
fiinf Industriepartner im Verbundprojekt ProAuthent
~ Integrierter Produktpiraterieschutz durch Kennzeich-
nung und Authentifizierung von kritischen Bauteilen im
Maschinen- und Anlagenbau® zusammengeschiossen
(siehe 5.51).

Partnerschaft gegen Piraterie

Der Lehrstuhl fiir Férdertechnik, Materialfluss, Loagistik
von Prof. Willibald A. Giinthner entwickeit innovative,
falschungssichere Bauteilkennzeichnungen. Der Lehr-
stuhl fir Betriebswirtschaftsiehre - Unternehmensfiih-
rung, Logistik und Produktion von Frof. Wildemann, der
zugleich die Federfihrung des Projekis (bernommen
hat, bewertet die Risiken in der Logistikketie und er-
arbeitet Vorschldge flr den zutreffenden Ansatz dieser
technischen Schutzkonzepte. Deren rechtliche Absiche-
rung im internationalen Umfeld ermittelt wiederum der
Lehrstuhl fiir Wirtschaftsrecht und Geistiges Eigentum
von Prof. Ann.

Aus der Industrie nehmen filhrende Unternehmen des
Maschinen- und Anlagenbaus wie die Homag Hoiz-
bearbeitungssysteme AG, der Verpackungsspezialist
Multivac, Sepp Haggenmilller GmbH & Co. KG, die Voll-
mer Werke Maschinenfabrik GmbH oder die Schreiner
Group, Systemlieferant fir technische Kennzeichnung,
und die Infoman AG, die fir die IT-Systema zustindig
ist, teil. Die Laufzeit des vom Bundesforschungsministe-
fium geférderten Projekts, das im Januar 2008 startete,
betrdgt drei Jahre. Erste konkrete Ergebnisse erwarten
die Projektteilnehmer bis Ende 2008.

«2iel des Forschungsprojekts ist es, flir Unternehmen
und ihre Kunden erstmals einen integrierten Schutz
vor Piraterieware zu realisieren”, erklart Ass. jur. Barba-
ra Griineis, Akademische Ré&tin am Lehrstuhl von Prof.
Ann. ,Wir wollen erreichen, dass die Echtheit von Pro-
dukten und ihrer Komponenten falschungssicher (ber-
prift werden kann - entlang der Wertschopfungs- und
Logistikkette sowie integriert am Produkt (ber die ge-
samte Produktlebensdauer hinweg."

Das Zauberwort heiit RFID

Prof. Willibald A. Glnthner entwickelt falschungssichere
Authentifizierungsmechanismen. ,Der Fokus liegt bei
uns auf der Beantwortung folgender Fragen: An welcher
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So funktioniert technischer Kopierschutz, wie ihn dle TUM-Wissenschaftler entwickeln: Das Original-Ersatzteil wird mit einer Identi-
fikationsnummer gekennzeichnel, die in einer separaten Datenbank hinterlegt wird, Der Bediener kann die Echtheit per Online-Abfrane
salbst priifen (obere Darstellung), oder die Maschine kommuniziert automatisch mit dem Ersatzteil (untere Darsteliung). Nur wenn das Bau-

tell gcht Ist, zeigt die Maschineg volla Performance

Stelle der Logistikkette wird ein gefahrdetes Pradukt ge-
kennzeichnet? Welche Technologie wird zur Kennzeich-
nung genutzt? Oder: Welche technischen und organi-
satorischen Voraussetzungen sind dafiir notwendig?”,
erklért der Wissenschaftler.

Neben Farbcodes, UV-Infrarot-Verfahren und Holo-
grammen verwendet man heutzutage zunshmend die
RFID-Technologie fiir die Kennzeichnung der Originali-
tdt von Bauteilen. Die Abklrzung RFID steht fir ,Radio
Frequency |dentification”. Dieses technische System
bletet die Méglichkeit, Daten zu lesen und zu speichern,
berlhrungslos und ohne Sichtkontakt, da sie per Funk
Ubermittelt werden.

Wahrend bei einer Farbcodierung eine grofie Menge an
Ersatzteilen einem Handler zugeordnet werden kann
- z.B. eine Charge Bremsscheiben —, liegt der Vorteil
der RFID-Technologie in der Méglichkeit, ein ganz be-
stimmtes Bauteil rickverfolgen (Tracking und Tracing)
und auf seine Originalitat prifen zu kdnnen {Authenti-
fizierung). .In unserem Projekt wollen wir diese Prii-
fung auf Echtheit unter anderem durch den Abgleich

von Kundendaten erreichen”, erklért Dipl.-Ing. Janina
Durchholz, wissenschaftliche Mitarbeiterin am Lehrstuhl
Prof. Glinthner,

Der Code wird zweifach hinterlegt

Greifen wir uns ein Beispiel heraus: Fir eine Frasma-
schine soll ein Original-Ersatztell bestellt werden, sin
hochwertiges Prizisionsspannfutter. Der Herstaller mar-
kiert das Produkt zum Beispiel mit einem so genannt
AFID-Tag, einem Etikett, das Informationen enthélt. Sol-
che Daten sind in unserem Beispiel etwa die |dentifika-
tionsnummer des Produkts und der Name des Empfan-
gers. Der Trick dabei ist, dass diese Informationen nicht
nur auf dem Kennzeichen gespeichert werden, sondern
parallel dazu in einer sicheren zentralen Datenbank.
Denn es kinnte ja sein, dass der Ident-Trager zwischen-
2eitlich manipuliert wurde,

Mach dem Versand kommt das Spannfutter beim Kun-
den an. Dieser prift, ob er als Empfanger auf dem Kenn-
zeichen eingetragen ist. Uber das Internet macht er die
Gegenprobe: Der Kunde meldet sich an und fragt =
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Produkt- und Markenpiraterie in der Investitionsgiiterindustrie
2008: Zwei Drittel der Unternehmen sind von unzulissigen Mach-
bauten betroffen

die Identifikationsnummer des Produktes, das an ihn
versendet wurde, ab. Diese vergleicht er mit dem Code
auf dem Spannfutter.

Der Reisepass fiir wichtige Ersatzteile

Darnit ist die Authentifizierung abgeschlossen ~ dhnlich
der Aktivierung von Software, die erst nach dem beidsei-
tigen Code-Abgleich funktionstiichtig installiert werden
kann. Das neue Spannfutter kann in die Frismaschine
eingebaut werden. Die Maschine fragt beim Einbau, ob
die neue Komponente durch die Online-Abfrage authen-
tifiziert wurde, und der Bediener bestatigt mit ,Ja". Die
Maschine Iduft mit voller Performance.

Mit dieser Online-Abfrage erhélt ein Kunde, der ain Ori-
ginalteil kaufen will, die Méglichkeit, die Echtheit der
Ware zu (berprifen. Er initilert diese Abfrage im eige-
nen Interesse selbst, um eine Tauschung auszuschlie-
Ben. Es gibt jedoch noch eine zweite Klientel, die ganz
bewusst gefalschte Ersatzteile in die Maschine einset-
zen will, etwa um Kosten zu sparen. Doch auch dage-
gen sind die TU-Wissenschaftler gewappnet: ,Beide
Félle treten in der Realitat auf®, erkldrt Prof. Glnthner.
.Deshalb entwickeln wir auch Verfahren, diese Abfra-
ge 2u automatisieren, damit die Leistung der Maschi-
ne automatisch gedrosselt wird. So wirkt man auch
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Reife Friichte pflicken auch Falscher gern. Angriffe finden in
yier von finf Fallen dann statt, wenn Produkte schon in der Reile-
phase sind und am meisten Profit abwerfen

im zweiten Fall dem absichtlichen Einsatz gefélschter
Teile entgegen. Automatische und manuelle Prilfver-
fahren werden sich, wo es sinnvoll ist, gegenseitig
ergdnzen.” Damit wollen die TUM-Wissenschaftler
Kaufer und Verkdufer von Piraterieware abschrecken.
Denn volle Leistung soll es nur zum vollen Preis geben.
An der Motwendigkeit solcher wirksamer technischer
MaBnahmen besteht kein Zweifel. Doch macht es vor
diesem Hintergrund dberhaupt noch Sinn, ein Patent
anzumelden? Zumal die Erfindung 18 Monate nach
der Anmeldung zum Patent offen gelegt wird - und das
melstens noch vor der eigentlich Patenterteilung. ,Der
volkswirtschaftliche Sinn der Offenlegung liegt darin,
dass die Ideen, die in einem solchen Patent stecken,
gerade nicht geheim bleiben, sondern den Wettbewerb
ankurbeln sollen”, sagt Dr. Alexandros Papaderos, Leiter
des Patent- und Lizenzblros der TUM. ,Die Konkurrenz
will die neue Lésung vielleicht nachmachen, sie darf &s
aber nicht. Sie muss es besser machen.”

Das ist vielleicht in den Rechtssystemen westlicher In-
dustrienationen die Praxis. Allein in Fernost ist das die
hehre Theorie. ,War friher die Erlangung von Patenten
das bevorzugte Mittel zum Schutz gegen unberechtigte
Machahmungen, so fragen sich Technologieproduzenter
heute, ob die damit verbundenen Offenlegungspflichter



nicht vielleicht mehr schaden als nutzen”, gibt Prof. Ann
zu bedenken. Manche Produktpiraten durchsuchen ge-
zielt patentamtliche Datenbanken nach wirtschaftlich
aussichtsreichen Erfindungen, was durch die moderne
IT nun auch noch viel leichter geht. ,Barg friher vor
allem das Produkt an sich das Piraterie-Risiko, so kann
heute schon allein die Offenbarung einer Erfindung Pro-
duktpiraten Tur und Tor &ffnen”, warnt Prof. Ann.

Produktpiraten graben sich selbst das Wasser ab
.Soliten die groBen Pirateriestandorte der Erde die Funk-
tionsdefizite ihrer Justizverwaltungen nicht alsbald in
den Griff bekommen, droht ein Anmeldungsrickgang flr
technologisch wichtige Erfindungen auch in Staaten, in
denen dafir im Grunde kein Anlass bestiinde", so Prof.
Ann, Insoweit bedrohe Produktpiraterie keineswegs nur
den einzelnen Erfinder und Schutzrechtsanmelder, son-
dern dariiber hinaus das System gewerblicher Schutz-
rechte als Ganzes.

JLeidtragende wéren namentlich gerade die Schwel-
lenstaaten der Erde, denn weniger Schutzrechtsanmel-
dungen bedeuten weniger Technologietransfer. Dies tra-
fe weniger die bereits etablierten Technologiestandorte
als die Staaten, die auf Technelogieimporte angewiesen
sind." Rasch vollzogen werden nach Ansicht von Prof.
Ann durchgreifende Anderungen, wenn Pirateriestand-

orte selbst Technologien entwickeln und exportieren.
«Japan hat das gezeigt. Wurde dort bis in die Nach-
kriegszeit noch kréftig kopiert, ist Piraterie heute in Ja-
pan kein Thema mehr." Tatsdchlich wurde Japan, das
Partnerland der Hannover Messe 2008, bei der VDMA-
Umfrage nach den Herstellungsidandern der Plagiate nur
noch von zwei Prozent der Unternehmen genannt.

Prof. Ann hofft fir China auf eine &hnliche Entwicklung.
Immerhin wurde das Abkommen zwischen dem Deut-
schen Patent- und Markenamt (DPMA) und dem Chi-
nesischen Staatsamt fiir Geistiges Eigentum (SIPO),
wonach das DPMA seit mehr als 25 Jahren Hilfestel-
lung beim Aufbau eines leistungsfahigen Patentesy-
stems leistet, erst im Oktober 2007 erneuert. Und was
ebenfalls hoffen ldsst: Der Président des SIPO, Tian
Lipu, verbrachte mehrere Forschungsaufenthalte in
Deutschland, unter anderern am Max-Planck-Institut fir
Geistiges Eigentum, am DPMA und am Europdischen
Patentamt (EFA).

Er zeigt sich dem westlichen Denken und westlichen
Patent-Uberlegungen gegeniiber sehr aufgeschlossen.
Man darf gespannt sein, inwiefern dieses Interesse und
diese Entwicklungen im Verbundprojekt .ProAuthent”
in den néchsten Jahren seiner Laufzeit Niederschlag fin-
den werden. Gudrun Kosche

wProAuthent" = Vereint im Kampf gegen Produktpiraten

Investitionsglter riicken immer stdrker in den Fokus der organi-
sierten Kriminalitit. Hauptsachiich werden Ersatzieile gefdlscht.
Da die Filschungen nur sehr schwer von den Original-Bautelien
zu untarscheiden sind, arbeitet die TU Minchen an sinem Projekt,
das die Identifiziarung gefalschier Bauteile maglich machen sall,

Im interdisziplindren Projekt ,Produthent - Integrierter Produktpi-
raterieschutz durch Kennzeichnung und Authentifizierung von kri-
tizchen Bauteilen im Maschinen- und Anlagenbau® arbeiten {inf
Industriepartnar und dral Lehrstihle der TU Minchen interdiszi-
plindr zusammen.

JWir haben vier Mormstrategien zum Schutz vor Produldpiraterie
enbwickelt: Verhindern, Steuem, Kontrollieren und Verfolgen®, er-
Klart Prof. Horst Wildemann, Inhaber des Lahrstuhls fiir Betriebs-
wirtschafislehre - Unternehmensiihrung, Logistik und Produktion
an der TU Minchen, und federiGhrand im Verbundprajekt.

Das sind die vier Siulen des Konzepts:

Verhindern bedeutet, dass ein Machbau durch Produkipiraten
50 welt wie méglich abgewendet wird — etwa durch die Black-
box-Bauweise, die ein zerstrungsfreles Zerlegen und damit die
Demontage und Analyse des Produkis (,Reverse Engineering”)
erschwert. Das aktive Steuern soll die Attraktivitdt einer Nach-
ahmung reduzieren, zum Beisplel indem Produkte mit Dienstlei-

stungen verkndpft werden, die nichl von Firaten angeboten wer-
den kdnnan.

Kontrollleren ist das dentifizieren von Piraleriewars und deren
Herkunft sowie die Abschreckung der Produktpiraten innerhalb
der gesamten Wertschplungskette z.B. durch die Vergabe von
Echtheitszertifikaten. Hier kommen Losungen der Originalitédts-
oder Unikatkennzelchung sowle Tracking & Tracing Systeme zum
Einsatz (AFID, ,Radic Frequency Identification”, Funkerkennung).
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Verfolgen ist die Bekémpfung der Piraterie mit rechtlichen Mittein.
Voraussetzung dafiir ist die Patentierung der Produkte.
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