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Durch den globalen Wetthewerb
und die Liberalisierung des Han-
dels hat Produktpiraterie ein neues
Ausmal erreicht. Immer mehr Un-
ternehmen und Branchen sind be-
troffen. Das Vorgehen der Produkt-
piraten wird immer professioneller.
Deutsche Unternehmen miissen sich
besser schiitzen. Dazu sind juristi-
sche Mittel allein nicht ausreichend
- umfassende Strategien sind gefragt,
die juristische, betriebswirtschaftliche
und technische SchutzmaBnahmen
wirkungsvoll kombinieren.

Aktuellen Studien [1-3] zufolge liegt
der Schaden durch Produktpiraterie
jilnlich bei etwa 660 Milliarden Euro
weltweit, dies entspricht 9 % des Welt-
handelsvolumens. Die Dunkelziffer ist
hoch, weil sich die illegalen Geschifte
der Produktpiraten nur schwer kontrol-
lieren lassen. Schitzungen [3, 4] zu-
folge, gehen durch Produktpiraterie in
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Deutschland jihrlich 70000, in Europa
300000 Arbeitsplitze verloren.

Neben den volkswirlschaftlichen er-
geben sich schwerwiegende betriebs-
wirtschaftliche Schaden fir die betrof-
fenen Unternehmen. In einer Studie des
VDMA vom Mirz 2006 [5] beziffern
30 % der befragten Unternehmen den
durch Produktpiraterie verursachten
Umsatzriickgang mit mehr als 5 %.
Waren in der Vergangenheit vor allem
Konsumgiiter Ziel der Produktpiraten,
so sind heute bereits vier Fiinftel der
Unternehmen der Investitionsgiiterin-
dustrie betroffen. Inshesondere Ersatz-
teile und Komponenten, bei denen
hohe Margen erzielt werden, sind von
Produktpiraten bedroht. Die Falscher
beschrinken sich jedoch nicht darauf
- sie kopieren bereits komplette Ma-
schinen und Anlagen (Bild 1) [5, 6].

Neben Umsatzverlusten hat Produkt-
piraterie weitere unmittelbare Folgen.
Unternehmen entstehen Kosten fiir die
Absicherung durch Schutzrechte, die
Marktiiberwachung und die Rechis-
durchsetzung bei VerstoBen. Weilerer
Mehraufwand ergibt sich fiir technische
SchutzmaBnahmen an den Produkten

selbst sowie technische und organi-
satorische MaBnahmen im Untemeh-
men. Insgesamt machen die Kosten
fiir SchutzmaBnahmen, die Verfolgung
und die Marktbeobachtung ein Viertel
des unmittelbaren Schadens aus [6].

Indirekte Folgen der Produktpira-
terie ergeben sich aus den oftmals
erheblich niedrigeren Preisen der Fira-
terieware, die den Hersteller der Ori-
ginalware zu Preissenkungen zwingen,
um seinen Marktanteil zu verteidigen.
Zu den mittelfristig schwerwiegends-
ten Folgen von Produktpirateric ge-
hért der unerwinschte und ungesteu-
erte Know-how-Transfer, wodurch der
Know-how-Vorsprung und der damit
zusammenhingende Preisspielraum ei-
nes Herstellers verloren gehen. Auch
fiihrt Piraterieware zu Imageverlust und
Erosion der Originalmarke und damit
mittelfristig zum Verlust von Markt-
anteilen und Umsatz. Weitere Folgen
konnen sich durch eine magliche Pro-
dukthaftung und drohende Schadens-
ersatzklagen ergeben, wenn Menschen
oder Maschinen durch den Einsatz von
gefélschten Bau- und Ersatzteilen ge-
schadigt werden [6].

Bild 1: Was wurde durch Produktpiraten kopiert? [6]

o 100°%
Komplette Produktkaopie/ Nachbau |75%
Design J 60 %
Marke j 50 %
Ersatzteile j 45 %
Verfahren/ Produktionsprozess B 4__| 40 %
Einzelne Beslandteile des Produkts 41 40 %
Funktionsweise —l 20 %
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Determinanten der Beschéftigungssicherung

Erscheinungsformen von
Produktpiraterie

Produktpiraten bedrohen vorwiegend
innovative oder bekannte Produkte, wo
sie mit hohen Absatzzahlen undfoder
ciner hohen Marge rechnen kénnen.
Durch die Ubemahme von Ideen der
Mitbewerber und den weitgehenden
Entfall von Forschungs- und Entwick-
lungskosten erreichen sie Kostenvor-
teile, die durch geringe Personalkosten
und niedrige Qualitatsstandards zu-
sitzlich verstirkt werden. Im Bereich
des produzierenden Gewerbes erzielen
sie so eine bis zu 10-fache Marge
gegeniiber den Originalherstellern [6].
Produktpiraten greifen damit einerseits
die Innovationsleistung der Originalher-
steller an und bekdmpfen andererseits
deren Marktstellung auf den reiferen
Mirkten. Produktpiraterie tritt in un-
terschiedlichen Ausprigungen auf, die
sich im Grad der Tduschung des Kun-
den und der Qualitat der Piraterieware
unterscheiden (Bild 2).

Kritisch fiir den Originalhersteller
sind vor allem jene Produkte, bei denen
der Kiufer getduscht wird und un-
wissentlich minderwertige Piraterieware
erwirbt. In diesen Fallen handelt es sich
meist um Fille von Markenpiraterie, in
denen die Vertrauensfunktion [8] der
Originalmarke, die dem Kunden be-
stimmte Eigenschaften und Qualitdten
signalisiert, ausgenutzt wird. Wird die-
ses Vertrauen aufgrund geringer Qua-
litit der Piraterieware verletzt, bringt
der Kijufer dieses negative Erleben mit
dem Original in Verbindung. Negative
Einfliisse auf das Image des Original-
herstellers und die Markentreue des
Kunden sind die Folge [9, 10]. Auch
wenn Logos und Markennamen nicht
exakt fibernommen werden, kann eine
Marke aufgrund dhnlicher Erscheinung
der Piraterieware geschidigt werden.
Vorteile der Marke wie Kundenprife-
renz, Preisspielraum, Markentreue und
Differenzierung vom Wettbewerb [11]
gehen dem Originalhersteller verloren.
Schdden am Tmage einer Marke sind,
wenn iiberhaupt, nur schwer und iiber
einen langeren Zeitraum wieder zu be-
heben. Kommt es durch Piraterieware
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zu Sach- und Personenschiden, ist
neben der Schidigung des Unterneh-
mensimages die Gefahr von Schadens-
ersalzforderungen gegeben.

Bei hohem Grad der Tduschung und
hoher Qualitit der Piraterieware liegt
diec Gefahr darin, dass die giinstiger
angebotene Piraterieware zu sinkenden
Marktanteilen und UmsatzeinbuBen
beim Originalhersteller fithrt. Oft han-
delt es sich dabei um illegal hergestellte
Ware aus den Fabriken des Originalher-
stellers, die ohne dessen Wissen und
Genehmigung auf den gleichen Anla-
gen hergestellt werden (so genannte
Overruns [12]). Tm Falle von Markenpi-
raterie mit qualitativ hochwertiger Pira-
terieware kann es zu einer besonderen
Schidigung durch die Ubernahme einer
Marke durch Produktpiraten kommen.
Dabei werden die Originalprodukte im-
mer mehr durch Nachahmungen ver-
dringt, die bei geringerem Preis dem
Kunden den gleichen Nutzen bieten.
Der Marktanteil der Originalprodukte
bricht ein, fir den Markenhersteller
bleibt eine stark geschidigte, mégli-
cherweise wertlose Marke zuriick [7].

Bei bewusst gekaufter Piraterieware
hoher Qualitit entgeht dem Original-
hersteller der Umsatz und sein Image
wird geschwicht. Im Falle von Marken-
piraterie oder sehr starker Anlehnung
an die Erscheinung des Originals leidet
die Exklusivitit der Marke [13]. Wurde
die Marke nicht mit kopiert, leidet das
Image indirekt, weil der Kiufer den

Mehrwert eines Originals nicht mehr
erkennt und in seiner Entscheidung fiir
die Nachahmung bestétigt wird.

Bei bewusst gekaufter Pirateriewa-
re geringer Qualitit ist ebenfalls ein
negativer Effekt auf das Tmage des
Originalherstellers zu verzeichnen, weil
aufgrund des meist sehr geringen Prei-
ses der Piraterieware deren Verbreitung
schnell zunimmt und die Exklusivitdt
der Marke nicht mehr gegeben ist.

Strategien der Produktpiraten

Bei ihren illegalen Geschiften gehen
Produktpiraten vielfach professionell
und systematisch vor. Durch verschie-
dene Strategien sichern sie den Weg der
Piraterieware vom Ursprungsland bis ins
Zielland so weit wie miglich ab.

Um Ermittlungen der Behorden oder
Rechteinhaber zu erschweren und sich
ihrem Zugriff zu entzichen, wickeln
Produktpiraten ihre Geschifte {iber
Netze von iber Strohmédnner regis-
trierten Schein- und Briefkastenfirmen
ab. Die Piraterieware wird in von diesen
Scheinfirmen angemieteten Produkti-
onsstitten und Lagerhdusern hergestellt
und gelagert. Das komplexe Netzwerk
wird zusétzlich dadurch geschiitzt, dass
stindig die beteiligten Unternehmen
und Standorte gewechselt und die Wa-
renfliisse umgeleitet werden. In Ver-
dacht geratene Lager- oder Produkti-
onsstitten werden geschlossen und alle
damit im Zusammenhang stehenden

Bild 2: Erscheinungsformen von Produktpiraterie [7].

hoch Piralerieware mit Qualitativ hochwerlige
niedrigem Preis, Piraterieware, die fiir ein
die flir ein Original Original gehallen wird,
gehalten wird.
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FElemente des Netzwerks ausgetauscht.
Durch gezielte Falschinformation Gber
Art, Ort und Menge von Piraterieware
sollen Rechteinhaber dazu veranlasst
werden, sich bei den lokalen Behdrden
fiir die Durchfiihrung einer Razzia ein-
zuselzen, bei deren Durchfithrung dann
nur leere Lagerhiuser vorgefunden wer-
den. Dadurch soll vor allem der Rechte-
inhaber in Misskredit gebracht werden,
um dessen Zusammenarbeit mit den
Beharden in Zukunft zu erschweren.

In vielen Fillen von Produktpiraterie
werden Markenrechte verlelzt. Das Auf-
bringen der Marke ist dabei der Schritt,
der das ,No-Name"-Produkt zur Pirate-
rieware macht. Um das Risiko zu senken,
ziigern Produktpiraten diesen Schritt so
lange wie maglich heraus. Dazu stellen
sie die Ware zunichst ohne geschiitzte
Markenzeichen her und wversehen sie
spiiter an einem anderen Standort mit
dem Markenzeichen. Selbst im Falle
ciner Entdeckung kann der Produkti-
onsstandort weiterarbeiten, weil keine
Handhabe gegen die Produktion der
No-Name-Ware besteht. Schutz gegen
dieses Vorgehen bietet die Verwendung
ciner nicht nachtriglich aufbringbaren
Marke zur Kennzeichnung der Origi-
nalware. Das Markenzeichen wird dabei
so mit einem wichtigen Bauteil des
Produkts verbunden, dass es nur bei
dessen urspriinglicher Ferligung ein-
gebracht werden kann. Beispiele dafiir
sind Schriftziige und Logos in Guss-
teilen oder bedruckte, gedtzte oder
gepriigte Bauteile im Inneren eines
Produkts, die sich nicht nachtriglich
austauschen lassen.

Vor der Entdeckung durch den Zoll
soll eine geschickte Auswahl der Tran-
sithiifen schiitzen. Gewihlt werden
Hifen, die keine oder sehr llickenhaf-
te Kontrollen beziiglich Piraterieware
durchfithren. Dazu ziihlen beispielswei-
se Singapur, Dubai, Kota Kinabalu und
Sarawak und Malta [14]. Falsch dekla-
rierte Ware senkt die Wahrscheinlichkeit
einer Kontrolle zusitzlich. Sollte es
doch zu Kontrollen kommen, erschwert
geschickte Positionierung der Piralerie-
ware im Container und die Verwendung
von unverdichtigen Verpackungen die
Entdeckung.
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Strategien zum Schutz vor
Produktpiraterie

Ganzheitliche Konzepte, die einen
Schutz vor Produktpiraterie bieten, sind
in der Industrie nicht systematisiert ein-
gefiihrt. Hiufig wenden Unternehmen
vor allem einzelne Methoden in nur ei-
ner Stufe der Wertschipfungskette an.
Ein punktueller Methodeneinsalz bleibt
jedoch wirkungslos, wenn in vor- oder
nachgelagerten Stufen Angriffspunkle
bestehen. Weit verbreitet ist der An-
satz, Produktpirateric mit juristischen
Mitteln zu bekidmpfen. Dies greifl zu
kurz. Juristische Mittel auf Grundlage
von Schutzrechten sind zwar Riickgrat
im Kampf gegen Produktpiraterie, ent-
falten ihre Wirkung jedoch meist erst
nachdem der Schaden bereits einge-
treten ist.

Zukiinftig sind Ubergreifende und
langfristig angelegle Strategien erfor-
derlich. Dazu muss der Piraterieschulz
auf die gesamte Wertschépfungsketle
ausgeweitet werden. Ziel ist es, un-
gewollten Know-how-Abfluss zu ver-
meiden, Produktpiraterie friihzeitig zu
erkennen und das Reverse-Engineering,
also der Technologieklau durch Demon-
tage und Analyse, fiir Produktpiraten so
schwer wie mbglich zu gestalten.

Ausgehend von einer untemeh-
mensspezifischen Risikoanalyse miissen
in den Unternehmen Strategien zum
durchgiingigen Piraterieschutz gewhlt

Bild 3: Strategien gegen Produktpiraterie.

(

Kontrollieren

Produkt-
piraterie

werden. Hierbei sind drei Analysefelder
zu beriicksichtigen: die Bedeutung des
Produkts, die Wahrscheinlichkeit der
Produktpiraterie und die Tragweite des
Auftretens von Piraterieware fiir das
Unternehmen. Migliche Normstrate-
gien zum Schutz vor Produkipiraterie
sind Verhindern, Steuern, Kontrollieren
und Verfolgen (Bild 3) [6].

Verhindern bedeutet, dass ein Nach-
bau durch Produktpiraten so weit wie
méglich abgewendet wird. Dazu miis-
sen die Produkte, Prozesse oder Tech-
nologien so gestalten werden, dass
es Produktpiraten unmdglich wird, die
Produkte mit gleicher Effizienz oder
Qualitit nachzubauen. Dazu gehd-
ren die Beriicksichtigung des Pirate-
rieschutzes in der Produktgestaltung,
der Aufbau von Markteintrittsbarrieren
durch Preis- und Marktstrategien und
konsequenter Know-how-Schutz.

Das aktive Steuern soll Produktpira-
terie einddammen und die Attraktivitit
ciner Nachahmung reduzieren. Mog-
lichkeiten dazu bieten Produktgestal-
tung, Produkt-Service-Kombinationen
und fiir den Kunden attraktive Zusalz-
leistungen, die durch Produktpiraten
nicht geleistet werden kénnen oder fir
diese einen erheblichen Mehraufwand
zur Folge haben.

Kontrollieren ist das Identifizieren
von Piraterieware und deren Herkunft
sowie die Abschreckung der Produkt-
piraten innerhalb der gesamten Wert-

)

Verfolgen
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schipfungs- und Vertriebskette. Hierzu
kommen Losungen der Originalitéts-
oder Unikatkennzeichnung sowie Tra-
cking & Tracing-Systeme zum Einsatz.
Ebenso ist die Zusammenarbeit mit
dem Zoll, beispielsweise mittels Grenz-
beschlagnahmeantriigen, Bestandteil
dieser Strategie.

Verfolgen ist die Rechtsdurchset-
zung und die Bekdmpfung von Pro-
duktpiraterie mit juristischen Mitteln
durch Schutzrechtsmanagement  so-
wie Vertragsgestaltung. Dabei werden
beispielsweise Patente eingesetzt, um
Produktpiraten abzuschrecken. Dariiber
hinaus werden eigene Patente aktiv ver-
marktet, um sie gezielt zur Steigerung
des Unternehmenserfolgs zu nutzen.
Eine weitere Méglichkeit ist der Schutz
iiber Geschmacksmuster, bei dem die
Durchsetzung der Rechte iiber ein-
deutige Designs verfolgt wird und eine
Rechtsdurchsetzung sehr viel schneller
als bei Patenten méglich ist.

Durch eine untemehmensspezifische
Ausgestaltung der Normstrategien ldsst
sich ein optimierter Schutz vor Produkt-
piraterie erreichen. Durch Kombination
von technischen Schutzvorkehrungen
und Filschungsbarrieren, Originalilits-
und Unikatkennzeichnungen der Pro-
dukte, Sicherung und Kontrolle der
logistischen Kette, Ausgestaltung der
internen und externen MaBnahmen
zum Know-how-Schutz, Standort- und
Sourcing-Entscheidungen unter Be-
riicksichtigung des Risikos der Produkt-
piraterie sowie Schutz durch Schaffung
schwer zu kopierender Produkt/Service-
Kombinationen kdnnen die eigenen
Produkte vor Produktpiraterie geschiitzt
werden.
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Strategies Against Product
Counterfeiting

Globalization of world trade leads to an
increased scope and scale of product
counterfeiting. More companies and
industries are affected. Counterfeiters
get more and more professional. German
companies have to protect themselves
better. Legal measures are nol enough
- comprehensive strategies that com-
bine legal, management and technical
measures are necessary to fight coun-
Lerfeiting.

Keywords:

strategies against counterfeiting, threat
of counterfeiting, types of counterfei-
ters

Wirtschaftsinformatik
Expertenwissen fiir die Praxis

Nt Do By |

e ]
| Texhnische und prgamisatnmche
Genalungsaptisnen

Katja Ardresen

Design and Use Palterns
ol Adaptability

in Enterprite Systems

Gronau, Norbert (Hrsg.)
Andresen, Katja

Design and Use Patterns
of Adaptability
in Enterprise Systems

This contribution is dedicated to
provide a methodical support for
adaptability analysis and assessment
of information technology deployed
in business organisations. Hereby
the focus was narrowed to core
applications such as Enterprise Re-
source Planning (ERP) systems. The
general approach taken is based on
systems theory; hence organisations
and information systems respec-
tively are seen as systems allowing
input providing output to their di-
rect environment.
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